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Оценка зрелости.
О чем это?
Оценка зрелости ИБ проводится 
в отношении существующей 
системы защиты информации 
для выявления технических 
и организационных уязвимостей 
и недостатков. 

Определение критических аспектов 
позволяет разработать оптимальные 
пути по их устранению, и является 
ключевым этапом в построении 
стратегии кибербезопасности. 



Оптимизация 
затрат

Улучшение 
репутации

Планирование 
развития

Обеспечение 
непрерывности 
бизнеса

Снижение 
рисков

Повышение 
осведомлённости 
сотрудников

Повышение 
эффективности 
мер безопасности

Выявление 
слабых мест

Комплаенс

Зачем оценивать зрелость ИБ?



Компания готова 
инвестировать 
в развитие ИБ

Когда пора задуматься 
о комплексной оценке?

Компания имеет 
сложную 
распределенную 
сетевую 
инфраструктуру

Планируется 
внедрение новых 
информационных 
технологий 
и расширение систем

В основных задачах 
стоит приведение 
в соответствие ИБ 
требованиям
регуляторов



Этапы проведения оценки

1
Обследование 

инфраструктуры, 
бизнес-

и технологических 
процессов

2
Определение 

целевого уровня 
зрелости ИБ

3
Проведение 
комплекса 
анализов

4 5
Построение плана 

мероприятий 
для оптимизации 

структуры ИБ

Выявления 
ключевых 

расхождений 
фактических 

и целевых 
показателей



Применяемые виды анализа

Исследование актуального 
ландшафта угроз 
выявление уязвимостей 
и рисков, которые могут 
угрожать защищаемой 
информации

SWOT-анализ
методология анализа 
текущего состояния 
организации с точки зрения 
её сильных и слабых 
аспектов, а также 
возможностей и угроз

Сценарный анализ 
методология оценки 
потенциальных угроз и рисков, 
связанных с информационной 
системой, путём моделирования 
различных сценариев атак 
и анализа их последствий

Gap-анализ 
(анализ разрывов) 
методология выявления 
и оценки несоответствий 
между текущим состоянием 
и целевыми показателями
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Сценарный анализ



Сценарный анализ



Gap-анализ



Gap-анализ



Gap-анализ



Правильный состав 
участников команды 
проекта —
один из ключевых 
критериев успешности 
оценки уровня 
зрелости ИБ, 
последующего 
планирования 
и реализации 
мероприятий 
по его оптимизации

1
ИБ-подразделения
Основные 
заинтересованные 
в эффективности 
проекта лица, 
наиболее погруженные 
в проблемы 
безопасности

Участники оценки
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в эффективности 
проекта лица, 
наиболее погруженные 
в проблемы 
безопасности

2
ИТ-подразделения
Эксплуатирующие 
ИС подразделения, 
обладающие 
детальной 
информацией 
об инфраструктуре

Участники оценки
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Эксплуатирующие 
ИС подразделения, 
обладающие 
детальной 
информацией 
об инфраструктуре

3
Бизнес-подразделения
Меры по ИБ 
принимаются 
в интересах бизнеса, 
и не могут быть 
отделимы 
от бизнес-процессов

Участники оценки
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4
Независимый оценщик
Взгляд со стороны 
позволяет обеспечить 
объективность 
обследования 
и исключает 
«замыленность» взгляда 
на системы и процессы

Участники оценки



Сопротивление 
ИТ и бизнес-
подразделений

Типичные сложности



Сопротивление 
ИТ и бизнес-
подразделений

Отсутствие 
детальных 
данных об 
инфраструктуре

Типичные сложности



Сопротивление 
ИТ и бизнес-
подразделений

Отсутствие 
детальных 
данных об 
инфраструктуре

Неготовность 
делиться 
информацией

Типичные сложности



Сопротивление 
ИТ и бизнес-
подразделений

Отсутствие 
детальных 
данных об 
инфраструктуре

Отсутствие 
четко 
поставленных 
целей

Неготовность 
делиться 
информацией

Типичные сложности



Типичные сложности

Сопротивление 
ИТ и бизнес-
подразделений

Отсутствие 
детальных 
данных об 
инфраструктуре

Отсутствие 
четко 
поставленных 
целей

Неготовность 
делиться 
информацией

Неготовность 
видеть 
недостатки



В результате:

Детальный и обоснованный 
план мероприятий по укреплению 
и оптимизации ИБ компании

Минимизация затрат 
на обеспечение ИБ за счет 
расстановки приоритетов рисков 
и возможности их реализации

Единое понимание целей и задач ИБ 
у всех подразделений организации

По итогам оценки уровня зрелости достигаются ответы на вопросы 
«Что? Зачем? Как? С какой целью?» в отношении построения ИБ

CISO

CEO + CISO

CEO + CISO

Что в результате?



БЛАГОДАРЮ 
ЗА ВНИМАНИЕ!

kopeikina@aktiv.consulting
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