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ЗАЩИТА ЗОКИИ 
ОТ ВНУТРЕННИХ УГРОЗ: 
выполнение требований на практике



РЕГУЛИРОВАНИЕ ЗАЩИТЫ КИИ: 
ТЕНДЕНЦИИ И НАПРАВЛЕНИЯ

С 01.09.2025 вступили в силу поправки 
в Закон о КИИ (58-ФЗ от 07.04.2025)

Направления защиты 

по 239-му Приказу ФСТЭК

▪ Организационные меры защиты

▪ Технические меры защиты от внешних угроз

▪ Технические меры защиты от внутренних угроз

▪ Технические меры защиты от смешанных угроз

▪ Установлен порядок выявления ОКИИ на основе отраслевых перечней

▪ Объектов КИИ, в т.ч. значимых, станет больше

▪ Круг субъектов КИИ расширится, в т.ч. за счет бюджетных организаций и МСП

>50% 
состава мер



ЗНИ. 5 Контроль использования 
интерфейсов ввода-вывода 
информации на съемные машинные 
носители

КАКИЕ ТРЕБОВАНИЯ ОТНОСЯТСЯ 
К ВНУТРЕННЕЙ ИБ?

Мера ИБ Для каких ЗОКИИ 
обязательна?

и более 20 других мер

1-3 категории 
значимости

1 категория  
значимости

1-2 уровень 
значимости

АУД.9 Анализ действий 
отдельных пользователей

ОЦЛ.4 Контроль данных, 
вводимых в ИС



ГОСКИИ
ДОПОЛНИТЕЛЬНЫЕ ТРЕБОВАНИЯ

Приказ ФСТЭК № 117:

▪ Обязателен для ИС госсектора, 
отнесенных к ЗОКИИ в части, не 
противоречащей Приказу ФСТЭК № 239

Для государственных ЗОКИИ 
обязательны:

▪ Защита и контроль конечных точек

▪ Защита при передаче данных по e-mail

▪ Защита каналов передачи данных



КАКИЕ ОТРАСЛИ КИИ НАИБОЛЕЕ УЯЗВИМЫ
ДЛЯ ВНУТРЕННИХ УГРОЗ?

Здравоохранение:

В 30% организаций произошли 
внутренние ИБ-инциденты1

▪ «Пробив» данных о гражданах

▪ Выгрузка данных 
о деятельности организаций

▪ Внесение ложных сведений 
(например, о вакцинации, 
о заключении договоров)

Финсектор

В 56% организаций произошли 
внутренние ИБ-инциденты

Связь

В 43% организаций произошли 
внутренние ИБ-инциденты

Транспорт

В 43% организаций произошли 
внутренние ИБ-инциденты

1 – Исследование уровня информационной безопасности 

в организациях России. Итоги 2024. ООО «СёрчИнформ»



ЧЕМ ВЫПОЛНЯТЬ ТРЕБОВАНИЯ?

УПД.2 Реализация модели управления доступом

ОПС.1 Управление запуском и обращениями компонентов ПО
ЗНИ.5 Контроль использования интерфейсов ввода-вывода 
информации на съемные носители

ЗНИ.6 Контроль ввода-вывода информации на съемные носители 

ЗНИ.7 Контроль подключения съемных носителей информации 

АУД.9 Анализ действий отдельных пользователей 

ОЦЛ.3 Ограничения по вводу информации в ИС

ОЦЛ.4 Контроль данных, вводимых в ИС

ЗИС.17 Защита информации от утечек 

и более 30 других требований

Выполняются полностью 
или в части с помощью

DСAP- И

DLP-СИСТЕМ

Защита конечных устройств

Защита сервисов электронной почты

Регистрация событий безопасности

и более 10 других требований

ПРИКАЗ ФСТЭК № 117

ПРИКАЗ ФСТЭК № 239



DLP\DCAP ДЛЯ ЗАЩИТЫ КИИ: 
ЗАДАЧИ ЗАЩИТЫ ДАННЫХ

Конечный
пользователь

Оператор Специальное ПО Конечный 
пользователь

Внешний
интерфейс

Передача

данных

Ввод

данных

Ввод

данных

Сохранение

данных

Аудит, фиксация 
действий

Разграничение 
доступа

Шифрование, 
ограничение 

доступа, аудит

Авторизация,
Разграничение 

доступа, проверка



DLP И DCAP ДЛЯ ЗАЩИТЫ КИИ:

ЗАДАЧИ ЗАЩИТЫ ИНФРАСТРУКТУРЫ

Разграничение
доступа

СКЗИ Программные 
НКСЗИ

Предотвращение
утечки

Аудит 
действий

Административные 
меры

Изменение 
ИТ-ландшафта

ограничение 
доступа

запрет, отказ зашифровано блокировка 
и оповещение

авторизацияновый объект вынос данных запрещенные 
действия

пересылка



DLP ДЛЯ ЗАЩИТЫ КИИ: 
ИНВЕНТАРИЗАЦИЯ ПО, АРМ 
И УЧЕТНЫХ ЗАПИСЕЙ  

▪ Отчеты об установке и 
применении ПО, 
использовании сайтов

▪ Карта АРМ с расположением

▪ Все используемые учетки

▪ Отчет о логинах с 
корпоративными данными 
на посторонних сервисах

КАРТОЧКА ПОЛЬЗОВАТЕЛЯ

АНАЛИТИКА



DLP ДЛЯ ЗАЩИТЫ КИИ: 
РАССЛЕДОВАНИЕ ИНЦИДЕНТОВ

Графы по связям пользователей

Отчеты о перемещении файлов

Поиск по различным видам 
активности 

Пользователь 1 
создание файла

Пользователь 2 
изменение файла

Пользователь 4 
сохранение файла

Пользователь 3 
выгрузка в облако



DLP ДЛЯ ЗАЩИТЫ КИИ: 
АУДИТ ХРАНЕНИЯ ДАННЫХ

НУЖНО ОПРЕДЕЛИТЬ:

▪ Категорию защищаемой информации

▪ Место хранения информации

▪ Кто имеет доступ к информации

НУЖНО ОБНАРУЖИВАТЬ И УЧИТЫВАТЬ:

▪ Факты доступа к данным

▪ Факты создания, изменения, 
перемещения, удаления, передачи данных



DLP ДЛЯ ЗАЩИТЫ КИИ: 
ВОВЛЕЧЕНИЕ СОТРУДНИКОВ В ИБ

УВЕДОМЛЯЕМ ПОЛЬЗОВАТЕЛЯ:

▪ О срабатывании СЗИ

▪ О блокировке доступа

ПОЗВОЛЯЕМ ПОЛЬЗОВАТЕЛЮ:

▪ Общаться напрямую с ИБ-службой

▪ Указывать, какие данные требуют защиты

▪ Участвовать в категоризации данных



DСAP И DLP ДЛЯ ЗАЩИТЫ КИИ: 
ИТОГИ

42%

Приказ ФСТЭК 

№ 239

Приказ ФСТЭК 

№ 117

23% 35%

41%

40%19%

мер выполняются 
без технических СЗИ

мер выполняются 
с помощью DCAP и DLP 
целиком или в части

мер выполняются иными 
техническими СЗИ



СПАСИБО ЗА ВНИМАНИЕ!

ПРАКТИКА И АНАЛИТИКА

https://t.me/searchinfor

m

https://searchinform.ru/
practice-and-analytics/

https://vk.com/
securityinform
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